Continuite de la menace
Du territoire national
aux theatres d’opérations

es forces terrestres font, en opération extérieure, I’'objet de menaces de la part d’organisations ou
I_d’individus qui cherchent a leur porter atteinte par d’autres voies que la confrontation militaire.
Ces menaces sont qualifiés d’ingérences. Ces ingérences ou tentatives d’ingérences, déja existantes
en période normale, sont renforcées en opérations, que ce soit sur le théatre en cause, ou méme en
dehors du théatre, pouvant méme se prolonger par des actions hostiles en métropole, notamment
de la part d’organismes ou de groupes ayant une implantation ou une capacité d’action multinationale.

Cet article proposera un bilan de ces menaces puis quelques réflexions sur I’évolution de la situation
actuelle pour conclure par quelques recommandations.

PAR LE GENERAL DE DIVISION DENis SERPOLLET, DIRECTEUR DE LA PROTECTION ET DE LA SECURITE DE DEFENSE

Quelle menace ? e ’espionnage est la méthode
secréte utilisée par une puis-
sance étrangeére ou d’autres
groupes d’intéréts pour
acqueérir les informations
auxquelles ils n’ont pas

acces.

tions congues pour neutrali-
ser ou amoindrir son effica-
cité au combat de la force.
Une attaque subversive est
difficile a détecter et a contrer.

Les principales ingérences
auxquelles une force terrestre
doit faire face sont le terro-
risme, 'espionnage, le sabo-
tage, la subversion et le crime
organisé (TESSCO).

e Le crime organisé peut étre
décrit comme une action des
organismes a caractére cri-
minel ayant pour objectif de
gagner illégalement une
forme de puissance par

* Le sabotage consiste en la
destruction ou la neutrali-
sation de matériels essen-
tiels aux opérations des

® Le terrorisme consiste en
’utilisation illégale ou la
menace d’utilisation de la

force ou de la violence pour
contraindre ou intimider
les gouvernements et les
sociétés afin d’atteindre
des objectifs politiques,
ethniques, religieux ou
idéologiques. Il est destiné
a frapper les esprits, a les
soumettre et aimposer une
volonté minoritaire par
’horreur gu’il provoque a
dessein.
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forces amies en vue de per-
turber leur manceuvre.

e La subversion est définie

comme une action congue
pour affaiblir la force militaire,
économique ou politique
d’une nation en minant le
moral, la fidélité ou le sérieux
de ses citoyens. En opérations,
le but recherché est de démo-
raliser la force par des opéra-

influence ou argent, et en
faisant abstraction des lois
démocratiques du pays dans
lequel ils opérent. En opéra-
tions, les divers trafics (drogue,
prostitution, matériels ou
produits contrefaits ou de
contrebande, armes) sollici-
tent directement les membres
de la force et peuvent en affai-
blir le potentiel, voire porter
atteinte a sa crédibilité.



La menace est principalement
constituée par I'action des ser-
vices de renseignement
adverses, des forces spéciales
de 'adversaire ou des belligé-
rants, des organismes, groupes
ou individus terroristes, les
organismes, groupes ou indi-
vidus subversifs ou des orga-
nisations et groupes criminels.

Si, jusqu’a la disparition de
’ex-URSS, cette menace était
principalement représentée
par I'action des “services” de
URSS, ainsi que celles de ses
alliés officiels (pays de I’Est,
par exemple) ou objectifs,
gu’ils soient financés par elle,
simples compagnons de rou-
te voire groupes on individus
alliés objectifs (diverses orga-
nisations terroristes du
Moyen-Orient, certaines orga-
nisations pacifistes ou anti-
nucléaires, etc.), cette menace
s’est fortement diversifiée.
La déliquescence de 'ex-URSS

INTERVENTION

et le développement de la
grande criminalité qu’elle a
entrainé dans cette zone d’une
part, le développement du
fondamentalisme musulman
et les groupes terroristes fana-
tisés qui s’en réclament
d’autre part, ont compléte-
ment diversifié cette menace
et I'ont rendue difficile a com-
prendre et mattriser.

Une menace permanente
sur les théatres

Cette menace n’est plus anec-
dotique ni méme secondaire
pour nos forces en opération.
On peut la préciser en repre-
nant la présentation conven-
tionnelle des opérations issue
de la notion de “continuum des
opérations”, développée par
’OTAN? et complétée par la
vision francaise exprimée dans
le concept de stabilisation.

STABILISATION

A la différence d’une guerre
classique comportant une
phase de combats intenses
suivie de la signature d’une
paix et de l'arrét complet de
la violence, les opérations
actuelles peuvent se décom-
poser en trois phases : inter-
vention, stabilisation et nor-
malisation. Dans ce contexte,
la menace TESSCO est tou-
jours présente mais a des
degrés divers, en fonction des
phases de 'opération.

Le schéma ci-dessous repré-
sente d’une maniére théo-
rique, la caractérisation de la
menace :

Quelle que soit la phase de
’opération, la menace terro-
riste est la plus flagrante et
aura une part importante dans
les opérations a venir. On peut
cependant penser que les
forces sont en position plus

CrOCeS

favorables pour la combattre
lors de la phase d’intervention
dans les actions de coercition,
les régles d’engagement du
moment et la posture de la for-
ce lui donnant une meilleure
capacité défensive. La mena-
ce est en revanche la plus
grande dans la phase de sta-
bilisation, comme l’lrak en
offre un exemple tragique
aujourd’hui : la force a dii se
déployer et s’imbriquer au
moins partiellement avec les
populations locales, les régles
d’engagement se sont adou-
cies, l’acceptation de la force
par les acteurs locaux est loin
d’étre totale et des groupes
armés subsistent.

Il convient toutefois de ne
pas négliger les autres et
plus particulierement espion-
nage systématiquement pra-
tiqué par les services de
renseignements locaux et
facilité par le recours aux

NORMALISATION

Menace

Continuum de la menace
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ressortissants du  pays
employés par la force. Cette
menace est a la base de
toutes les ingérences, car
aucune d’entre elles ne peut
étre menée contre une force
sans l'acquisition de linfor-
mation. Une action de terro-
risme ou de sabotage est, en
effet, toujours précédée
d’une collecte d’informations
nécessaires a la désignation
de l'objectif et au choix du
mode d’action, ['action terro-
riste étant, en fait, une action
ciblée de maniére précise
pour agir sur nos vulnérabili-
tés, beaucoup plus psycholo-
giques que réellement mili-
taires.

Une action subversive, éga-
lement, ne peut étre efficace
que si ’adversaire connait
’état du moral des membres
de la force et leurs points
faibles. Elle se traduira donc
par des actions de recherche
adverses sur notre organisa-
tion, nos motivations, la
compréhension des motiva-
tions réelles de la force.
Elle cherchera également a
identifier comment discréditer
les chefs de la force ou leurs
leaders d’opinions, ainsi qu’a
détecter des membres de la
force qu’elle pourrait conver-
tir/retourner et utiliser comme
relais.

Les organisations criminelles
ne peuvent développer leurs
trafics au sein d’une force que
si elles en connaissent les
rouages. Elles aussi recher-
cheront les “maillons faibles”
pour les corrompre et les uti-
liser a leur profit.

Force est de constater aussi
que les différents acteurs
n’agissent pas exclusivement
dans leur domaine préférentiel
de TESSCO : sans utiliser sans
doute ce vocabulaire, ils ont
compris et employé avant
les armées les principes de
“polyvalence”, “info-valorisa-
tion”, voire “synergie des
effets” !

Ainsi des organisations
terroristes trouvent leur
financement grace a des
pratiques criminelles (trafics
de drogue, attaques de
banque,...) ; des organi-
sations criminelles n’hésitent
pas a commettre des actes
terroristes pour affaiblir les
Etats (par exemple : les
cartels en Colombie). Par le
passé, des services de rensei-
gnement ont utilisé des
mouvements terroristes pour
contrer leurs adversaires (i.e.
[’attentat contre le pape
imputé aux services de
renseignements soviétiques).
En Irak, il est difficile de faire
la part du criminel ou du
terrorisme dans les prises
d’otages.

Une difficulté importante ren-
contrée par une force est que
les services, organisations
et individus pratiquant le
TESSCO bénéficient du sou-
tien actif ou, @ minima, de la
neutralité de tout ou partie
de la population locale, qu’il
s’agisse d’une opération
nationale comme en Cote
d’lvoire ou multinationale
comme en Afghanistan. Ils
évoluent dans leur milieu et
en sont d’autant plus difficiles
a détecter et a neutraliser.

Une menace sans limite
geographique

Une autre caractéristique des
ingérences modernes tient au
fait qu’elles ne se limitent pas
au cadre espace-temps de
opération. Le développement
des moyens de communica-
tion, physiques ou de télé-
communications, le réle consi-
dérable d’influence joué par
les médias, ont fait éclater les
cadres géographiques et éta-
tiques, sinon pour ’action de
nos forces contraintes par les
régles de droit et les traités,
mais en tout cas par la mena-
ce étudiée qui s’affranchit de
ces limites sans difficulté.
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Les activités liées aux ingé-
rences peuvent ainsi étre
déclenchées a ’extérieur de
la zone d’opération, voire
avant son déclenchement. Ces
ingérences préalables peuvent
participer a la dissuasion
adverse, et contribuent a son
propre renseignement avant
les actions d’importance au
sein du jeu politico-militaire
qui préceéde et accompagne
’engagement militaire. Il n’est
pas concevable d’imaginer
désormais d’opérations mili-
taires qui n’aient pas de réper-
cussions sur le territoire natio-
nal ou partout dans le monde
ol la France a des intéréts. Les
attentats du 6 octobre 2002
contre le pétrolier francais
“Limburg”, dans les eaux
yéménites, et du 8 mai 2004
contre le personnel de la direc-
tion des constructions navales
a Karachi en sont lillustration.
La France a été visée parce
qu’elle participe activement
aux opérations en Afghanistan.
Comme sur les théatres d’opé-
ration, la menace terroriste est
la plus flagrante mais il ne faut
pas non plus négliger les autres
menaces.

Ainsi lors des opérations
aériennes contre la Serbie en
1999, un officier francais, en
poste a ’OTAN, a fourni aux
Serbes des informations sur
les cibles. Certains personnels
de la défense font I'objet d’ap-
proches de la part de services
de renseignement et comme
toujours dans ce type d’affai-
re, pour une connue, combien
restent cachées ?

La menace la plus insi-
dieuse reste la subversion.
Elle est aussi la plus diffi-
cile a combattre, dans la
mesure ou elle se traduit
rarement par des actes sus-
ceptibles de qualifications
juridiques de crimes ou
délits. Sur le territoire
national, elle s’adresse a
’opinion publique. Dans
nos sociétés hyper-médiati-
sées, la moindre informa-

tion bénéficie d’une caisse
de résonance phénoménale
amplifiée par Internet. La
diffusion des images de la
prison d’Abou  Grahib
illustre bien ce propos. Les
organisations ou individus
subversifs bénéficient, dans
leur lutte, de laide volon-
taire ou non d’agents d’in-
fluence, au premier rang
desquels les chafnes de
télévision. Au Vietnam,
’opinion américaine a bas-
culé contre la guerre en
grande partie en raison des
reportages qui montraient
en quasi direct les réalités
du conflit. Ce type d’infor-
mations correctement
manipulées par des techni-
ciens de la désinformation
aura des effets non dépour-
vus de conséquences sur
les théatres.

Pour pouvoir perpétrer leurs
actes loin de leurs bases, les
services et organisations doi-
vent pouvoir bénéficier de
soutien dans les pays ol ils
agissent. Une des caractéris-
tiques des sociétés démocra-
tiques occidentales, dont la
France, est Pextréme diversité
de leur population, notam-
ment ethnique par la pré-
sence de communautés plus
ou moins importantes origi-
naires des pays de la zone
d’opération avec, comme
corollaire, une grande diver-
sité religieuse ou idéologique.
C’est au sein de ces commu-
nautés que se recrutent des
activistes et que se dévelop-
pent les réseaux “dormants”
ou de soutien.

Contrer la menace

Comme le dit le sage africain,
“l’étranger ne voit que ce qu’il
connait”. La connaissance de
la menace est la premiére
étape de la contre-ingérence.
Les deux autres sont sa détec-
tion et sa neutralisation.
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Détecter la menace consiste a
recueillir le renseignement de
sécurité et a collecter les faits
etindices, a les exploiter dans
le but de fournir au comman-
dant de la force une apprécia-
tion de la menace.

Neutraliser la menace consiste
tout d’abord pour le comman-
dement a prendre les mesures
qui doivent permettent la réa-
lisation de I’état de sécurité.
C’est-a-dire obtenir une pro-
tection satisfaisante des infor-
mations, du matériel et des ins-
tallations sensibles contre le
terrorisme, 'espionnage et le
sabotage et par celle du per-
sonnel contre la subversion et
le crime organisé.

La contre-ingérence en opéra-
tion est une des missions de la
direction de la protection et de
la sécurité de la défense.
Cependant, 'action a mener ne
se limite pas a celle des spé-

cialistes, a ceux que l’on pour-
rait considérer comme “les pro-
fessionnels de la méfiance”. En
matiére d’organisation, la coor-
dination des actions de contre-
ingérence dans une unité mul-
tinationale projetée a vocation
a s’effectuer au sein de la struc-
ture de G2X, en mettant a pro-
fit le concept développé par
’AJP 2.1, doctrine approuvée
par la France et qu’il faudrait
traduire dans les faits, en iden-
tifiant les structures et en rédi-
geant les procédures corres-
pondantes. Nos organisations
seront alors en cohérence avec
celles de nos alliés avec les-
quels nous sommes amenés a
nous engager de plus fré-
guemment. La DPSD posséde
des cadres formés qui ont voca-
tion a armer les cellules cor-
respondantes de ce G2X.

Lorsque des cas particuliers
sont identifiés concernant des
nationaux, la chaine multina-

tionale les passe en compte a
la chaine nationale qui entre-
prend alors les mesures néces-
saires. Sur le théatre, cette
chaine est représentée par le
détachement PSD déployé
avec la force. Il apporte son
concours aux différents niveaux
de commandement des élé-

ments nationaux pour I'exer-
cice de leurs responsabilités
en matiére de sécurité et en
premier lieu au COMANFOR
en opération nationale ou au
REPFRANCE en opération mul-
tinationale.

1AJP 3.2, Chap. 1.6

Le comportement de tout un chacun est cependant étre
la premiére ligne de défense face a la menace adverse :
respect des regles de sécurité, pas d’angélisme méme
vis-a-vis de locaux d’apparence angélique, ne pas
hésiter a se poser la question de l'intention adverse et
ses modes d’action possibles, etc. Si le renseignement
est en partie “I’affaire de tous” au titre de la culture a
posséder et de la contribution de tout personnel au
recueil des informations, la contre-ingérence ne peut
pas reposer sur la seule compétence d’un nombre
restreint de spécialistes.

Elle doit étre intégrée dans une culture de discrétion, de
sécurité et de vigilance.
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